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1. OBJETIVO

Complementar las poltticas corporativas de Seguridad de la Informacién que tiene ACUAVALLE S.A. ESP. dando
cumplimiento a lo dispuesto por la Constitucion Politica de Colombia y la Ley 1581 de 2012, asi como las demas normas
que reglamentan y complementan el tratamiento para la Proteccion de Datos Personales en Colombia.

2. ALCANCE

La sociedad de Acueductos y Alcantarillados del Valle del Cauca S.A. E.S.P., ACUAVALLE S.A.E.S.P. es una empresa
de servicios ptblicos domiciliarios oficial, constituida por sociedad anénima por acciones entre entidades publicas.
ACUAVALLE S.A. ES.P. ha decidido adoptar de forma voluntaria el presente Manual, el cual establece las condiciones
de organizacion, obligaciones de los implicados e intervinientes en el tratamiento y uso de la informacion de caracter
personal, régimen de funcionamiento, y procedimientos aplicables al tratamiento de datos personales que en el desarrollo
de sus funciones propias como ACUAVALLE S.A. E.S.P. tenga que solicitar, utilizar, almacenar, corregir, ceder o
suprimir.

Este manual es aplicable a todos los senidores publicos y areas de ACUAVALLE S.A. E.S.P., personales naturales o
juridicas con las que se relaciona la compania.

3. DEFINICIONES Y ABREVIATURAS

Las siguientes definiciones, permiten una correcta y apropiada interpretacion de la Ley 1581 de 2012 y sus decretos
reglamentarios, y son indispensables para la proteccion del habeas data, lo que contribuye a determinar las
responsabilidades de los involucrados en el tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al titular para el tratamiento de
sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Autorizacién para el Tratamiento de Datos Personales: Consentimiento previo, expreso e informado del titular de la
informacion para llevar a cabo el tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias personas naturales determinadas
o determinables. Debe entonces entenderse el ¢ dato personal;, como una informacién relacionada con una persona natural
(persona individualmente considerada).

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor puablico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato personal publico: Toda informacién personal que es de conocimiento libre y abierto para el piblico en general.

Dato personal privado: Toda informacion personal que tiene un conocimiento restringido, y en principio privado para el
publico en general.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacién puede interesar no solo a su titular sino a cierto sector o grupo de personas o a la sociedad en general.

Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos, entre otros, la captura de imagen fija 0 en movimiento, huellas digitales, fotografias,
iris, reconocimiento de voz, facial o de palma de mano, etc.



Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realiza
el tratamiento de datos personales por cuenta del responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decide sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es responsable
del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el encargado por cuenta del
responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

4. DOCUMENTOS DE REFERENCIA

* Decreto Reglamentario 1727 del 15 de mayo de 2009 "Por el cual se determina la forma en la cual los operadores de
los bancos de datos de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises,
deben presentar la informacién de los titulares de la informacion.”

* Ley 1581 del 17 de octubre 2012 "Por el cual se dictan disposiciones generales para la proteccion de datos
personales”.

¢ Decreto Reglamentario 1377 del 27 de junio de 2013 "Por el cual se reglamenta parcialmente la Ley 1581 de 2012".

e Ley 1712 del 6 de marzo de 2014 "Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones”.

e Decreto Reglamentario 103 de 2015 "Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones”.

Decreto 1081 de 2015 "Por el cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la
Republica".

Sentencias de la Corte Constitucional C-1011 de 2008 mediante la cual se estudia la exequibilidad de la Ley
Estatutaria 1266 de 2008 y C-748 de 2011 mediante la cual se estudia la exequibilidad de la Ley Estatutaria 1581 de

2012.

5. DESCRIPCION DE ACTIVIDADES

5.1. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

ACUAVALLE S.A. E.S.P. aplicard de manera arménica e integral los siguientes principios, los cuales constituyen las
reglas a seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio, de datos personales:

a. Legalidad: El Tratamiento a que se refiere la ley 1581 de 2012 es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

b. Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debe ser informada al Titular;

c. Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

d. Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error;

e. Transparencia: En el Tratamiento de datos personales, ACUAVALLE S.A. E.S.P. garantizara al Titular su derecho
de obtener en cualquier momento y sin restricciones, informacion de caracter personal que estén siendo tratada
conforme a lo establecido por el Decreto Reglamentario 1377 de 2013.

f. Acceso y Circulacion: El acceso y la circulacién sera restringido acorde con la naturaleza del dato y con las
autorizaciones dadas por el Titular y/o por las personas previstas en la ley;

g. Seguridad: La informacién sujeta a Tratamiento por ACUAVALLE S.A. E.S.P., se debera manejar con las medidas



técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h. Confidencialidad: Todas las personas que en ACUAVALLE S.A. E.S.P., administren, manejen, actualicen o tengan
acceso a informacion de cualguier tipo que se encuentre en bases de datos, estan obligadas a garantizar la reserva
de la informacion, por lo que se comprometen a conservar y mantener de manera estrictamente confidencial y no
revelar a terceros, toda la informacién que llagaren a conocer en la ejecucion y ejercicio de sus funciones; salvo
cuando se trate de actividades autorizadas expresamente por la ley. Por lo tanto, se guardara reserva de la
informacion durante y después de terminadas la relacion con alguna de las labores que comprende el Tratamiento

5.2 DESCRIPCION DE LA POLITICA

5.2.1 Tratamiento Datos sensibles

ACUAVALLE S.A. E.S.P. restringira el tratamiento de datos personales sensibles a lo estrictamente indispensable y
solicitara consentimiento previo y expreso a los titulares informando sobre la finalidad exclusiva de su tratamiento.
ACUAVALLE S.A E.S.P. utiliza y trata datos catalogados como sensibles, cuando:

a. El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion;

c¢. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea polttica, filosdfica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular;

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial;

e. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las medidas
conducentes a la supresion de identidad de los Titulares.

5.2.2 Tratamiento de datos de menores

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se trate de datos de
naturaleza publica, de acuerdo con lo establecido en el articulo 7 de la ley 1581 de 2012 y cuando dicho tratamiento cumpla
con los siguientes parametros y requisitos:

a. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes otorgara la autorizacion,
previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

ACUAVALLE S.A. E.S.P. velara por el uso adecuado de los datos personales de los nifios, nifias y adolescentes. Para
este fin deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el decreto 1377 de 2013.

5.2.3 Autorizacion del Titular

ACUAVALLE S.A. E.S.P. conservara la prueba de la autorizacion otorgada por los titulares de los datos personales para
su tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance en la actualidad al igual que adoptara las
acciones necesarias para mantener el registro de la forma y fecha y en la que obtuvo ésta. En consecuencia, ACUAVALLE
S.A. E.S.P. podra establecer archivos fisicos o repositorios electronicos realizados de manera directa o a través de
terceros contratados para tal fin.

5.2.4 Casos en que no se requiere la autorizacién

De acuerdo al articulo 10 de la ley 1581 de 2012 no sera necesaria la autorizacion del Titular cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden



judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria

Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas

5.2.5 Deberes de ACUAVALLE S.A E.S.P. enrelacion al tratamiento de los datos personales

ACUAVALLE S.A. ES.P. tiene presente que los Datos Personales son de propiedad de las personas a las que se
refieren y solamente ellas pueden decidir sobre los mismos. Asi mismo, ACUAVALLE S.A. E.S.P. hara uso de dichos
datos solamente para las finalidades para las que se encuentra debidamente facultada y respetando, en todo caso, la
normatividad vigente sobre la Proteccion de Datos Personales.

ACUAVALLE S.A.E.S.P. atendera los deberes contenidos en el articulo 17 y 18 de la Ley 1581 de 2012 y demas normas
vigentes:

a.

b.

0.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion otorgada por el Titular;

. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la

autorizacion otorgada;

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,

consulta, uso 0 acceso no autorizado o fraudulento;

. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,

actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la
informacion suministrada a este se mantenga actualizada;

. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

. Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo Tratamiento esté previamente

autorizado de conformidad con lo previsto en la ley;

. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la

informacién del Titular;

. Tramitar las consultas y reclamos formulados en los términos sefalados en la ley,

Adoptar un manual intermo de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y en
especial, para la atencion de consultas y reclamos;

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por parte del
Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administracién de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

5.2.6 Derechos de los titulares

ACUAVALLE S.A. ES.P. reconoce y garantiza a los titulares de los datos personales los siguientes derechos
fundamentales:

a.

b.

(o

Acceder, conocer, actualizar y rectificar sus datos personales frente ACUAVALLE S.A. ESS.P. en su condicién de
responsable del Tratamiento.

Solicitar prueba de la existencia de la autorizacion concedida a ACUAVALLE S.A. E.S.P., salvo lo previsto en el
articulo 10 de la ley 1581 de 2012.

Recibir informacién por parte de ACUAVALLE S.A. E.S.P., previa solicitud, respecto del uso que le ha dado a sus
datos personales.



d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la ley 1581 de
2012 y demas normas vigentes.

e. Modificar y revocar la autorizacion y/o solicitar la supresién de los datos personales, cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales vigentes.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, de conformidad con la ley
1581 de 2012 y el Decreto 1377 de 2013.

5.2.6.1 Del derecho de acceso

ACUAVALLE S.A. E.S.P. garantiza el derecho de acceso conforme a la Ley 1581 de 2012, solamente a los Titulares de
datos personales privados que correspondan a personas legitimadas, suministrando la informacion contenida en su base
de datos vinculada con el titular, de manera gratuita, a través de cualquier medio de comunicacion, incluyendo los
electronicos que permitan el acceso directo del titular.

Dicho acceso, se sujeta a los limites establecidos en el articulo 21 del Decreto Reglamentaric 1377 de 2013.

5.2.6.2 Del derecho de consulta

Los titulares de los datos personales podran consultar la informacion de caracter personal que repose en cualquier base de
datos de ACUAVALLE S.A. ES.P. En consecuencia, ACUAVALLE S.A. E.S.P. garantiza el derecho de consulta
conforme a lo dispuesto en la Ley 1581 de 2012 exclusivamente sobre los datos personales privados, sensibles y de
menores correspondientes a personas naturales, suministrando a los Titulares de estos datos personales la informacion
contenida en cada una de las bases de datos correspondientes y que estén bajo el control de ACUAVALLE S.A.E.S.P.

ACUAVALLE S.A E.S.P. establecera las medidas de autenticacion que permiten identificar de manera segura al titular de
los datos personales que realiza la consulta o peticion.

Con respecto a la atencion de solicitudes de consulta de datos personales ACUAVALLE S.A. E.S.P. garantiza:
e Habilitar medios de comunicacion electronica u ofros que considere pertinentes y seguros;
e Establecer formularios, sistemas y otros métodos que se informaran en el Aviso de Privacidad;
e Utilizar los senvicios de atencidn al cliente o de reclamaciones que se encuentren en operacion.

¢ Independientemente del mecanismo implementado para la atencion de solicitudes de consulta, éstas seran
tramitadas en un término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En el evento en
el que una solicitud de consulta no pueda ser atendida dentro del término antes sefalado, se informara al interesado
antes del vencimiento del plazo las razones por las cuales no se ha dado respuesta a su consuita, la cual en ningtn
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

e |as consultar podran formularse al correo _datospersonales@acuavalle.gov.co

5.2.6.3 Del derecho a reclamar

El Titular de datos personales que considere que la informacion contenida o almacenada en una base de datos debe ser
objeto de correccién, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes y principios contenidos en la normatividad sobre Proteccion de Datos Personales. En tal sentido, podran presentar
reclamacion ante ACUAVALLE S.A. E.S.P. el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a ACUAVALLE S.A. E.S.P., con la identificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccién, y acompafando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al interesado.

2. Una vez ACUAVALLE S.A. E.S.P. haya recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, ACUAVALLE S.A. E.S.P.



informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

5.2.6.4 Del derecho a la rectificacion y actualizacion de datos

ACUAVALLE S.A.E.S.P. se obliga a rectificar y actualizar a solicitud del Titular, la informacion de caracter personal que
corresponda a personas naturales, que resulte incompleta o inexacta, de conformidad con el procedimiento y lo términos
antes sefalados.

Al respecto, ACUAVALLE S.A. E.S.P. tendra en cuenta lo siguiente:

a. En las solicitudes de rectificacion y actualizacion de datos personales, el Titular debe indicar las correcciones a
realizar y aportar la documentacion que avale su peticion.

b. ACUAVALLE S.A. E.S.P., tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho,
siempre y cuando beneficien al Titular de los datos personales. En consecuencia, se podran habilitar medios
electronicos u otros que ACUAVALLE S.A. E.S.P. considere pertinentes y seguros.

¢. ACUAVALLE S.A. E.S.P., podra establecer formularios, formatos, sistemas y otros métodos, que seran informados
en el Aviso de Privacidad y que se pondran a disposiciéon de los interesados en la pagina web u oficinas de
ACUAVALLE S.A.ES.P.

5.2.6.5 Del derecho a la supresion de datos

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a ACUAVALLE S.A. E.S.P., la supresion
(eliminacién) en cualquiera de los siguientes eventos:

1. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas en la
normatividad vigente.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.
3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados

Esta supresion implica la eliminacién o borrado seguro, total o parcial, de la informacion personal de acuerdo con lo
solicitado por el fitular en los registros, archivos, bases de datos o tratamientos realizados por ACUAVALLE S.A. E.S.P.
Sin embargo, este derecho del titular no es absoluto y en consecuencia ACUAVALLE S.A. E.S.P. podra negar el ejercicio

del mismo cuando:
1. Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

2. La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la
investigacion y persecucion de delitos o la actualizacion de sanciones administrativas.

3. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar una accion en
funcién del interés publico, o para cumplir con una obligacion legalmente adquirida por el titular.

5.2.6.6 Del derecho a revocar la autorizacion

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion otorgada a ACUAVALLE S.A.
E.S.P. para el tratamiento de sus datos personales o solicitar la supresion de los mismos, siempre y cuando no lo impida
una disposicion legal o contractual. ACUAVALLE S.A. E.S.P. establecera mecanismos sencillos y gratuitos que permitan
al titular revocar su autorizacion o solicitar la supresién sus datos personales, al menos por el mismo medio por el que lo
otorgd. Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede expresarse, por una parte,
de manera total en relacién con las finalidades autorizadas, y por lo tanto ACUAVALLE S.A. E.S.P. debera cesar cualquier
actividad de tratamiento de los datos; y por la otra de manera parcial en relacion con ciertos tipos de tratamiento, en cuyo
caso seran estos sobre los que cesaran las actividades de tratamiento, como para fines publicitarios, entre otros. En este
tltimo caso, ACUAVALLE S.A. E.S.P. podra continuar tratando los datos personales para aquellos fines en relacion con
los cuales el titular no hubiera revocado su consentimiento.

5.2.6.7 Proteccion de datos en los contratos

En los contratos laborales, ACUAVALLE S.A. E.S.P. debera incluir clausulas con el fin de autorizar de manera previa y
general el tratamiento de datos personales relacionados con la ejecucion del contrato, lo que incluye la autorizacion de
recolectar, modificar o corregir, en momentos futuros, datos personales del Titular correspondientes a personas naturales.
También debe incluir la autorizacion para que algunos de los datos personales, en caso dado, puedan ser entregados o
cedidos a terceros con los cuales ACUAVALLE S.A. E.S.P. tenga contratos de prestacion de servicios, para la realizacion



de tareas tercerizadas. En estas clausulas, se hace mencion del presente Manual y de su ubicacion en el sitio web
institucional, para su debida consulta.

5.3 GENERALIDADES SOBRE LA AUTORIZACION

Cuando se trate de datos diferentes a los de naturaleza ptblica, definidos en el numeral 2 del articulo 3 del Decreto
Reglamentario 1377 de 2013, ACUAVALLE S.A. E.S.P. solicitara previamente la autorizacién para el tratamiento de
datos personales por cualquier medio que permita ser utilizado como prueba. Segun el caso, dicha autorizacion puede ser
parte de un documento mas amplio como, por ejemplo, de un contrato, o de un documento especifico (formato, formulario,
otrosi, etc.).

En caso de tratarse de datos de caracter personal privados correspondientes a personas naturales, la descripcion de la
finalidad del tratamiento de los datos se informara mediante el mismo documento especffico o adjunto. ACUAVALLE S.A.
E.S.P. informara al titular de los datos lo siguiente:

a. Eltratamiento al que seran sometidos sus datos personales y la finalidad especifica del mismo.
b. Los derechos que le asisten como titular.

c. La pagina web, correo electronico, direccion fisica y demas canales de comunicacion en por los cuales podra
formular consultas y/o reclamos ante el Responsable o Encargado del tratamiento.

5.4 MEDIO Y MANIFESTACIONES PARA OTORGAR LA AUTORIZACION

ACUAVALLE S.A.E.S.P. para obtener la autorizacién de tratamiento de datos personales, utilizara diferentes medios que
permitan de parte del titular su manifestacion libre, clara, expresa e informada, entre ellos registro en pagina web, correo
electronico, formatos fisicos en nuestras dependencias, formatos fisicos en nuestras oficinas de atencion al publico en las
seccionales.

5.5 PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS, RECLAMOS, PETICIONES DE RECTIFICACION,
ACTUALIZACION Y SUPRESION DE DATOS

5.5.1 Consulta

Los titulares, o sus causahabientes podran consultar la informacion personal del Titular que repose en cualquier base de
datos. En consecuencia, ACUAVALLE S.A. E.S.P. garantizara el derecho de consulta, suministrando a los titulares, toda
la informacion contenida en el registro individual o que esté vinculada con la identificacion del Titular.

Con respecto a la atencién de solicitudes de consulta de datos personales ACUAVALLE S.A. E.S.P. garantiza:

e Habilitar un correo electronico datospersonales@acuavalle.gov.co para realizar las consultas pertinentes de datos
personales.

s Establecer formularios, sistemas y otros métodos simplificados, los cuales deberan ser informados en el aviso de
privacidad.

e Utilizar los servicios de atencion al cliente o de reclamaciones que tiene en operacion.

En cualquier caso, independientemente del mecanismo implementado para la atencion de solicitudes de consulta, las
mismas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al interesado antes del vencimiento de los 10
dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningtin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

5.5.2 Reclamos

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe ser objeto de
correccidn, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, podran presentar un reclamo ante ACUAVALLE S.A. E.S.P., el cual sera tramitado bajo las siguientes
reglas:

1. El reclamo del Titular se formulard mediante solicitud dirigida a ACUAVALLE S.A. E.S.P. al correo electronico
datospersonales@acuavalle.gov.co o mediante comunicaciéon escrita dirigida a la direccién juridica, con la
identificacion del titular, la descripcion de los hechos que dan lugar al reclamo, la direccién, y acomparando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para gue subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que ha desistido del



reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, éste se catalogara con la etiqueta "reclamo en tramite" y el motivo del mismo,
en un término no mayor a dos (2) dias habiles. Dicha etiqueta se mantendra hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninglin caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.

5.5.3 Requisitos para la atencion de reclamos, actualizacién, rectificacion o supresién de datos

1. El reclamo se formulara mediante solicitud escrita dirigida a ACUAVALLE S.A. ES.P. vy la comunicacion debe
contener como minimo fecha de solicitud, descripcion clara y detallada de los hechos que dan lugar al reclamo,
fotocopia del documento de identificacion, direccién de contacto (Fisica o Electrénica) y teléfono para efectos de
notificacion, asi mismo debe venir acompanada del formato de reclamacion de tratamiento de datos personales; para
el representante del titular, documento autenticado que acredite la representacién, si es el caso.

2. Para ejercer este derecho por medio electrénico, el titular, su causahabiente, tercero autorizado o apoderado podréa
formular la reclamacion por medio del comeo electronico destinado por ACUAVALLE S.A. ES.P.

datospersonales@acuavalle.gov.co adjuntando la informacidn anteriormente relacionada.

3. Para ejercer este derecho por medio fisico, su causahabiente, tercero autorizado o apoderado podra radicar la
consulta en cualquiera de las oficinas de ACUAVALLE S.A. E.S.P. adjuntando la informacion anteriormente

relacionada.

4. La persona interesada en ejercer este derecho, debera en todo caso, utilizar un medio que permita acreditar el envio
y la recepcion de la solicitud. Cualquiera que sea el medio utilizado para ejercer este derecho.

5.6 TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES E INFORMACION PERSONAL POR PARTE
DE ACUAVALLE S.A.E.S.P.

Dependiendo de la naturaleza de las relaciones permanentes u ocasionales que cualquier persona titular de datos
personales pueda tener para con ACUAVALLE S.A. E.S.P,, la totalidad de su informacion puede ser transferida al exterior,
sujeto a los requerimientos legales aplicables, con la aceptacion de la presente politica, autoriza expresamente para
transferir Informacion Personal. La informacién sera transferida, para todas las relaciones que puedan establecerse con
ACUAVALLE S.A ES.P.

Sin perjuicio de la obligacién de observar y mantener la confidencialidad de la informacion, ACUAVALLE S.A. E.S.P.,
tomara las medidas necesarias para que esos terceros conozcan y se comprometan a observar esta Politica, bajo el
entendido de que la informacion personal que reciban, Unicamente podra ser utilizada para asuntos directamente
relacionados con la relacion propia con ACUAVALLE S.A. E.S.P. y solamente mientras ésta dure, y no podra ser usada o
destinada para proposito o fin diferente.

ACUAVALLE S.A. E.S.P. , también puede intercambiar Informacion Personal con autoridades gubernamentales o publicas
de ofro tipo (incluidas, entre otras autoridades judiciales o administrativas, autoridades fiscales y organismos de
investigacion penal, civil, administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos legales civiles y
sus contadores, auditores, abogados y ofros asesores y representantes, porque es necesario o apropiado: (a) para cumplir
con las leyes vigentes, incluidas las leyes distintas a las de su pais de residencia; (b) para cumplir con procesos juridicos;
(c) para responder las solicitudes de las autoridades publicas y del gobiemno, y para responder las solicitudes de las
autoridades publicas y del gobiemo distintas a las de su pais de residencia; (d) para hacer cumplir nuestros términos y
condiciones; (e) para proteger nuestras operaciones; (f) para proteger nuestros derechos, privacidad, seguridad o
propiedad, los suyos o los de terceros; y (g) obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que nos
puedan afectar.

5.7 REGISTRO NACIONAL DE BASE DE DATOS

ACUAVALLE S.A.E.S.P., se reserva, en los eventos contemplados en la ley y en sus estatutos y politicas corporativas, la
facultad de mantener y catalogar determinada informacién que repose en sus bases de datos, como confidencial de
acuerdo con las normas vigentes, sus estatutos y politicas corporativas, todo lo anterior y en consonancia con el derecho
fundamental y constitucional.

5.7.1 Clasificacion de las Bases De Datos

ACUAVALLE S.A E.S.P. ha clasificado sus Bases de Datos de la siguiente manera:




a) Bases de datos de servidores publicos

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se vinculan
laboralmente con ACUAVALLE S.A. E.S.P., cuyo tratamiento tiene como finalidad cumplir con las disposiciones legales y
reglamentarias. En esta base de datos, se incorporan tanta informacion privada, publica, datos sensibles y de menores. El
tratamiento de los datos para los fines diferentes a las obligaciones derivadas de la relacion laborar requerira autorizacion
previa del titular o su representante legal, segun sea el caso.

En ningtn caso, ACUAVALLE S.A. E.S.P. dara tratamiento a los datos sensibles o de menores sin autorizacion previa.

b) Bases de datos de Contratistas y Proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales que mantienen un vinculo
contractual y comercial, cuyo tratamiento tiene como finalidad cumplir con las disposiciones contractuales estipuladas por
ACUAVALLE S.A E.S.P., para la adquisicion de senvicios y bienes demandados por ella para su normal funcionamiento o
el cumplimiento de algunas de sus funciones. Esta base de datos contiene datos personales publicos, privados y sensibles,
los cuales tienen como finalidad el desarrollo de relaciones contractuales. El tratamiento de estos datos para fines
diferentes al mantenimiento de la relacién contractual o el cumplimiento de deberes de caracter legal, requiere de
autorizacion previa del titular.

c) Bases de datos de clientes o usuarios del servicio publico de Acueducto y Alcantarillado suministrado por Acuavalle

Son las bases de datos manuales o sistematizadas que contiene datos personales relacionados con la prestacién del
senvicio de Acueducto y Alcantarillado y otros servicios prestados directamente por ACUAVALLE S.A. E.S.P. con cobros
que sean permitidos realizar a través de la factura por el Titular, tendran como finalidad:

o La lectura de contadores de los usuarios del servicio;

* La fagturacion y recaudo por la prestacion del servicio de Acueducto y Alcantarillado y los que expresamente autorice
elTitular; T
e Realizar Iagestic')n de‘gob_ro por el servicio de acueducto y alcantarillado;
DN O :
™ La realizacién de encuestas, estudios e investigaciones de mercado;

e En general, todo lo necesario para la debida prestacion del servicio de acueducto y alcantarillado, de conformidad
con las Leyes 142 de 1994,

ACUAVALLE S.A. E.S.P. enlos términos dispuestos por la ley generd un aviso en el cual se comunica a los titulares que
pueden ejercer su derecho al tratamiento de los datos personales a través de la pagina www.acuavalle.gov.co y del correo

electronico datospersonales@acuavalle.gov.co.

5.8 RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

ACUAVALLE S.A. ES.P. como entidad, y en los términos establecidos en la normatividad vigente, actuara como
RESPONSABLE DEL TRATAMIENTO de Datos Personales; y las distintas dependencias actuaran como ENCARGADOS
DEL TRATAMIENTO de datos personales.

5.9 DATOS PERSONALES CAPTADOS A TRAVES DE SISTEMAS DE VIDEOVIGILANCIA

La video vigilancia que realiza ACUAVALLE S.A. E.S.P. tiene como objetivo general garantizar la seguridad de los bienes
y personas que se encuentran en nuestras sedes. Las imagenes captadas por los sistemas de video vigilancia de
ACUAVALLE S.A. E.S.P. seran sometidas al cumplimiento de lo dispuesto en la Ley 1581 de 2012, en especial sus
principios rectores.

5.10 FORMATOS Y/O DOCUMENTOS PARAEL CUMPLIMIENTO DE OBLIGACIONES ESTABLECIDAD EN LALEY
1581 DE 2012 Y SUS DECRETOS REGLAMENTARIOS

Conla finalidad de dar cumplimiento a las obligaciones especfficas frente al manejo de la informacién de caracter personal,
ACUAVALLE S.A. E.S.P. presentara a los titulares de la informacién de manera clara, expresa e informada los formatos
ylo documentos que tiene a su disposicion a fin de garantizar el cumplimiento de la normativa vigente en relacion con la
proteccién de datos personales yla proteccion de estos. Los formatos y/o documentos que se incluyen son los siguientes:

e ES3-FO-006 Aviso de Privacidad.
e ES3-FO-007 Autorizacion para el Tratamiento de Datos Personales.
e ES3-FO-008 Tratamiento de Datos Personales.

e FS3-FO-005 Acuerdo de Confidencialidad Para la Proteccion de Datos y No Divulgacién de Informacion



5.11 CONTACTO Y VIGENCIA

a) Informacién de Contacto

Si tiene alguna pregunta sobre esta politica, comuniquese con ACUAVALLE S.A. E.S.P. o envie su consulta directamente
o través de los siguientes canales de comunicacion:

Conmutador: 6203400 extension 1133

Mediante comunicacidn escrita a través del correo electronico: datospersonales@acuavalle.gov.co o personalmente en
las Oficinas de Acuavalle.

b) Vigenciay actualizacion
La presente politica de privacidad se encuentra vigente desde el dia treinta 30 de junio de dos mil diecisiete (2017).

La politica de proteccién de datos personales sera revisada y actualizada anualmente desde la fecha de aprobacion o con
frecuencia si es necesario. Lo anterior con el propdsito de reflejar los cambios vigentes de marco legal.

6. CONTROL DE CAMBIOS

7. CONTROL DE EMISION DEL DOCUMENTO




